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1. Paskirtis

Ši metodika skirta nustatyti informacijos saugumo rizikos vertinimo bei saugumo priemonių parinkimo ir įgyvendinimo tvarką.
2. Taikymo sritis

Ši metodika taikoma asoc. „Slėnis Nemunas“ administracijos darbuotojams, dalyvaujantiems informacijos saugumo rizikos valdymo procesuose.
3. Santrumpos ir apibrėžimai

	Organizacija
	Asoc. „Slėnis Nemunas“

	A
	Atlieka ir atsako

	D
	Dalyvauja

	I
	Gauna informaciją

	T
	Tvirtina

	K
	Kontroliuoja

	VS
	Vadybos sistema

	VA
	Vadovybės atstovas

	Proceso valdytojas
	Darbuotojas, atsakingas už tinkamą proceso vyksmą (savininkas).

	Informacijos saugumas
	Informacijos konfidencialumo, vientisumo ir prieinamumo išsaugojimas.

	Informacijos konfidencialumas
	Informacijos savybė, užtikrinanti informacijos tvarkymo galimybę tik teisėtiems vartotojams.

	Informacijos prieinamumas
	Informacijos savybė, užtikrinanti informacijos tvarkymo galimybę teisėtiems vartotojams bet kuriuo jiems reikalingu metu.

	Informacijos vientisumas
	Informacijos savybė, užtikrinanti informacijos išsaugojimą nuo neteisėto, atsitiktinio pakeitimo ar sunaikinimo.

	Turtas
	Visos Organizacijos vertybės.

	Pagalbinis turtas
	Organizacijos turtas ir priemonės, skirtos išsaugoti, apdoroti, perduoti ir kitaip valdyti informaciją (pvz.: techninė, programinė, tinklo įranga, personalas).

	Turto valdytojas
	Asmuo ar padalinys, kuriam vadovybės oficialiai yra pavesta atsakomybė valdyti turto gamybą, plėtrą, priežiūrą, naudojimą ir saugumą. Terminu „valdytojas“ apibūdinamas asmuo realiai neturi jokių nuosavybės teisių į jam patikėtą turtą.


	Grėsmė
	Potenciali nepageidaujamo incidento, galinčio sukelti žalą, galimybė.

	Pažeidžiamumas
	Turto ar jo dalies savybė, nurodantis pažeidžiamą vietą, dėl kurios gali kilti viena ar kelios grėsmės.

	Rizika
	Informacijos saugumo įvykio tikimybės ir jo padarinių derinys.

	Liekamoji rizika
	Rizika, išliekanti po rizikos apdorojimo veiksmų.


4. Nuorodos
· LST ISO/IEC 27001:2013 „Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai“

5. Atsakomybė ir įgaliojimai
	Vykdytojai

Funkcijos
	Direktorius
	VA
	Procesų valdytojai
	Turto valdytojai

	Rizikos vertinimo apimties nustatymas
	T
	A
	D
	I

	Turto ir reikalavimų identifikavimas
	T
	D
	A
	I

	Grėsmių ir pažeidžiamumų identifikavimas
	T
	K
	A
	I

	Įgyvendintų saugumo priemonių identifikavimas
	T
	K
	A
	I

	Rizikos vertinimas
	T
	K
	A
	I

	Rizikos priežiūros planavimas
	T
	A
	D
	I


6. Aprašymas
6.1. Rizikos identifikavimas

6.1.1. Rizikos vertinimo apimties nustatymas

Informacijos saugumo rizikos vertinimas atliekamas pradėjus diegti Informacijos saugumo valdymo sistemą. Kiti rizikos vertinimai atliekami pasikeitus vertingiausiam turtui, taikymo sričiai ar nustačius / įvykus naujam informacijos saugumo incidentui, bet ne rečiau kaip kartą metuose.

Rizikos vertinimas gali būti atliekamas visoje Organizacijoje, konkrečiame padalinyje, procese ar projekte. Kiekvieno rizikos vertinimo apimtį nustato Vadovybės atstovas. Apimtis (geografinė vieta, procesai) dokumentuojama „Informacijos saugumo rizikos vertinimo ataskaitoje“. 

Pagal nustatytą rizikos vertinimo apimtį, Vadovybės atstovas arba jo įgaliotas asmuo koordinuoja tolesnį rizikos vertinimą ir analizę. 

6.1.2. Turto ir reikalavimų identifikavimas

Procesų valdytojai identifikuoja savo proceso ribose naudojamą, saugomą ir prižiūrimą informaciją. Informacija vertinama pagal konfidencialumo, parengtumo ir vientisumo savybes (žr. 1 lentelę). Įvertinimą privalo atlikti proceso ar informacijos valdytojai ir vartotojai, galintys autoritetingai pasisakyti apie informacijos svarbą. 

Informacijos vertė apskaičiuojama pagal formulę: 

Vertė = Konfidencialumo reikšmė + Parengtumo reikšmė + Vientisumo reikšmė

	1 lentelė. Informacijos vertinimas


	Kriterijus
	Aprašymas
	Reikšmė

	Konfidencialumas
	C1
	Informacija gali būti atskleista. 
	1

	
	C2
	Informacija skirta vidiniam naudojimui. 
	2

	
	C3
	Itin vertinga informacija, sudaranti Organizacijos komercinę paslaptį („Konfidenciali“, „Slapta“, „Komercinė paslaptis“). 
	3

	Parengtumas
	A1
	Informacija, kuri gali būti neprieinama. Galima tęsti veiklą be informacijos/įrangos/paslaugos/asmens. 

Turtas turi būti atstatytas per 1 savaitę.
	1

	
	A2
	Neprieinant prie informacijos darbo metu, pasekmės būtų vidutinės. 

Turtas turi būti atstatytas per 1 darbo dieną.
	2

	
	A3
	Neprieinant prie informacijos bet kurio metu, pasekmės būtų didelės. 

Turtas turi būti pasiekiamas 24 val. per parą, 7 dienas per savaitę.
	3

	Vientisumas
	I1
	Reikalavimai duomenų tikslumui ar pilnumui yra maži. 
	1

	
	I2
	Reikalavimai duomenų tikslumui ar pilnumui yra vidutiniai.  
	2

	
	I3
	Turi būti išlaikomas duomenų tikslumas ir pilnumas.  
	3


Organizacijoje pagalbinis turtas yra grupuojamas į šias kategorijas:

· Nešiojamos laikmenos – CD, DVD, USB atmintinės;

· Techninė įranga – darbuotojų asmeniniai ir nešiojamieji kompiuteriai, išmanieji telefonai ir planšetės, skeneriai, planšetiniai skeneriai, bendrai naudojama įranga, tinklo įranga;

· Programinė įranga – operacinės ir taikomosios sistemos, informacinės sistemos, kita programinė įranga;

· Paslaugos – IT paslaugos;
· Vietos – patalpos, kabinetai;
· Dokumentų transportavimui reikalingos laikmenos;
· Darbuotojai.

Identifikuotas pagalbinis turtas dokumentuojamas „Informacijos saugumo rizikos vertinimo ataskaitoje“, nurodant turto savininkuss, turto saugojimo vietą, susijusią informaciją ir jos vertę. 

Pagalbinis turtas įvertinamas pagal susijusią didžiausios vertės informaciją (turtas šią informaciją apdoroja, saugo, perduoda ar prieina prie šios informacijos) (žr. 1 lentelę). 

[image: image1]
6.1.3. Grėsmių ir pažeidžiamumų identifikavimas

Visam identifikuotam turtui Proceso valdytojas, kartu su Turto valdytoju, nustato tikėtinas grėsmes ir pažeidžiamas vietas, kuriomis grėsmė gali pasinaudoti. 


[image: image2]
6.1.4. Įgyvendintų saugumo priemonių identifikavimas

Nustatant informacijos saugumo grėsmes ir pažeidžiamumus, Proceso valdytojas, kartu su Turto valdytoju, nustato dabar įgyvendintas saugumo priemones. 

Rizikos vertinimą atliekantys asmenys, remiantis saugumo incidentų analize, Organizacijos tikslais, anksčiau nustatytais veiksmingumo kriterijais ar ekspertine patirtimi, įsitikina, ar dabar taikomos saugumo priemonės yra efektyvios. Nustačius, kad priemonės neefektyvios, ieškoma naujų saugos priemonių arba esamų priemonių gerinimo būdų.

6.2. Rizikos vertinimas

Proceso valdytojas įvertina saugumo įvykio (grėsmė + pažeidžiamumas) įtaką veiklai. Įtaka vertinama atžvelgiant į finansinius, veiklos ir reputacijos padarinius (žr. 2 lentelę).

Įtaka apskaičiuojama pagal formulę: 

Įtaka = Finansiniai padariniai + Padariniai veiklai ir kitiems reikalavimams + Įtaka reputacijai
	2 lentelė. Saugumo įvykio įtakos vertinimas (pvz.)


	Padariniai
	Aprašymas
	Reikšmė

	Finansinė
	Finansinių padarinių nebūtų
	0

	
	Turto atstatymo darbai nesudėtingi. Finansiniai praradimai iki 1000 Lt.
	1

	
	Reikalauja sudėtingesnių turto atstatymo darbų. Finansiniai praradimai nuo 1000 Lt iki 10000 Lt.
	2

	
	Brangūs ar neįmanomi turto atstatymo darbai. Finansiniai praradimai virš 10000 Lt.
	5

	Veiklos, teisiniai ir sutarčių reikalavimai
	Įtakos veiklai nebūtų
	0

	
	Įtaka veiklai maža. Pažeistas/atskleistas/prarastas nežymus kiekis informacijos. Nepažeisti teisiniai, sutarčių ar kiti reikalavimai. 
	1

	
	Įtaka veiklai vidutinė. Pažeistas/atskleistas/prarastas nežymus kiekis informacijos. Nepažeisti teisiniai, sutarčių ar kiti reikalavimai. 
	2

	
	Įtaka veiklai didelė. Pažeistas/atskleistas/prarastas didelis kiekis informacijos. Pažeisti teisiniai, sutarčių ar kiti reikalavimai. 
	5

	Reputacija, įvaizdis
	Reputacija liktų nepažeista
	0

	
	Nukentėtų reputacija Organizacijos viduje
	1

	
	Nukentėtų reputacija mažam klientų (tiekėjų) rate
	2

	
	Pažeista Organizacijos reputacija ar įvaizdis. 
	5


Proceso valdytojas įvertina saugumo įvykio pasireiškimo tikimybę (žr. 3 lentelę). Nepageidaujamo įvykio tikimybė įvertinama atsižvelgiant į praeities duomenis bei ekspertinę nuomonę. Vertinimui gali būti įtraukti ir kitų procesų valdytojai.

	3 lentelė. Saugumo įvykio pasireiškimo tikimybė


	Tikimybė
	Aprašymas
	Reikšmė

	Maža
	Tikimybė, kad įvyks maža. Dar nebuvo įvykęs.
	1

	Vidurinė
	Tikimybė, kad įvyks vidutinė. Per paskutinius metus įvyko nedaugiau kaip 2 kartus.
	2

	Didelė
	Tikimybė, kad įvyks didelė. Per paskutinius metus įvyko daugiau kaip 2 kartus
	3


Rizikos taškai apskaičiuojami pagal šią formulę. 

Rizikos taškai = Turto vertė * Įtaka * Tikimybės reikšmė

6.3. Rizikos priežiūros planavimas

Visoms nustatytoms rizikoms Proceso valdytojas parenka galimą priežiūros būdą. Rizikos priežiūros būdai gali būti:

· Tinkamų valdymo priemonių taikymas;

· Rizikos išvengimas;

· Rizikos perdavimas kitoms šalims;

· Sąmoningas ir objektyvus rizikos prisiėmimas.

Rizikos priežiūros būdas pasirenkamas pagal Organizacijos vadovybės nustatytus rizikos lygius (žr. 4 lentelę). 

	4 lentelė. Rizikos lygiai


	Rizikos lygis
	Rizikos taškai
	Aprašymas

	Maža
	0-30
	Rizika priimtina. Netaikomos jokios papildomos rizikos valdymo priemonės

	Vidurinė
	31-60
	Taikomos valdymo priemonės, kurios padėtų sumažinti rizikos lygį iki priimtinos. Jei rizika negali būti sumažinta, ji gali būti prisiimama, tačiau turi būti nustatytos tinkamos stebėjimo priemonės.

	Didelė
	>60
	Taikomos valdymo priemonės, kurios padėtų sumažinti rizikos lygį iki priimtinos. Jei rizika negali būti sumažinta, turi būti apsvarstomos rizikos perkėlimo arba sumažinimo iki vidutinio lygio galimybės.


Rizikos priežiūros būdas ir susiję veiksmai nurodomi „Informacijos saugumo rizikos vertinimo ataskaitoje“. 

6.3.1. Tinkamų valdymo priemonių taikymas

Valdymo priemonės taikomos nepriimtino lygio rizikoms mažinti iki priimtino lygio. 

Galimos rizikos valdymo priemonės parenkamos iš ISO/IEC 27001 standarto A priedo arba sukuriamos naujos. Parenkant priemones turi būti atsižvelgta į jų naudą ir išlaidas. 

Siekiant planuoti valdymo priemonių diegimą yra parengiamas „Informacijos saugumo rizikos priežiūros planas“. Plane nurodomos priemonės, joms įgyvendinti skirti ištekliai, atsakingi asmenys, numatomi terminai ir įgyvendintų priemonių veiksmingumo matavimo rodikliai.

6.3.2. Rizikos išvengimas

Sprendimas imtis priemonių rizikai išvengti yra priimamas negalint numatyti išlaidų atžvilgiu efektyvių valdymo priemonių. Tokiu atveju rizikos vertinimą atliekantys asmenys (derindami su Vadovybės atstovu ir direktoriumi) nustato galimus rizikos išvengimo veiksmus (pvz.: nevykdyti saugumo riziką keliančio proceso).

6.3.3. Rizikos perdavimas kitoms šalims

Riziką vertinantys asmenys, nustatę rizikos perdavimo kitoms šalims priežiūros būdą, parenka kokiai išorinei šaliai galima perkelti atsakomybę už turto stebėseną ir korekcinių veiksmų įgyvendinimą arba padarytos žalos kompensavimą. Riziką galima perduoti draudimo įmonėms, tiekėjams, subrangovams ir kitoms suinteresuotoms šalims.

Atsakomybė perduodama su išorine šalimi pasirašant sutartį. Už sutarties sudarymą ir būtinųjų reikalavimų nustatymą atsakingi darbuotojai pagal funkcinį pasiskirstymą. 

6.3.4. Rizikos prisiėmimas

Rizika prisiimama, kai rizikos lygis yra mažas (žr. 4 lentelę) arba kai kaštų atžvilgiu negalima įgyvendinti efektyvių saugumo valdymo priemonių.

6.4. Rizikos priežiūros tvirtinimas ir įgyvendinimas

Rizikos identifikavimo ir vertinimo rezultatus bei galimas valdymo priemones peržiūri Vadovybės atstovas. Visus iškilusius neaiškumus jis derina su Procesų valdytojais. 

Jei rizikos vertinimo metu priimamas sprendimas dėl taikomos priemonės panaikinimo, turi būti įsitikinta, kad tai neturės įtakos kitoms saugos priemonėms, bei įvertinti jos panaikinimo išlaidas.

Parengta „Informacijos saugumo rizikos vertinimo ataskaita“ pateikiama tvirtinti asoc. „Slėnis Nemunas“ Direktoriui, kuris, remdamasis Organizacijos tikslais, suinteresuotų šalių požiūriu, veiklos, teisiniais ir sutarčių reikalavimais, nustato ar priimti sprendimai tinkami. 

Dėl numatomų pasekmių, didelės tikimybės, nebrangių numatomų priežiūros priemonių ar kitos priežasties, direktorius gali nurodyti neprisiimti mažo lygio rizikos ir taikyti valdymo priemones. Liekamosios rizikos patvirtinamos tvirtinant ataskaitą. 

Saugumo priemonės yra dokumentuojamos. Įgyvendintos rizikos priežiūros priemonės pateikiamos ISVS „Taikomumo pareiškime“. 

Įgyvendintų priemonių veiksmingumas vertinamas vadovybinės analizės metu.

7. Įrašai
7.1. Informacijos saugumo rizikos vertinimo ataskaita.
8. Priedai
Priedų nėra.
Procesų valdytojai/įgaliotiniai identifikuotą turtą gali sugrupuoti į grupes, jei jų vertė vienoda bei jiems aktualios tos pačios grėsmės ir pažeidžiamumai (pvz.: „inžinieriai“, „darbuotojų PC“ ir t.t.) 





Turtui kylančios grėsmės ir susiję pažeidžiamumai gali būti identifikuojami naudojantis šiais būdais:


smegenų šturmas (brainstorming);


klausimynai;


vykdomų procesų analizė;


saugumo incidentų analizė;


sistemų pažeidžiamumo tikrinimai (angl. vulnerability test) ir kt.


Informacijos rinkimo būdą pasirenka rizikos vertinimą atliekantys asmenys.
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