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1. Paskirtis
Ši procedūra skirta nustatyti prieigos prie organizacijos informacijos ir ją apdorojančios įrangos užsakymo, suteikimo, panaikinimo ir peržiūros tvarką.
2. Taikymo sritis
Ši procedūra taikoma asoc. „Slėnis Nemunas“ IS administratoriui, atsakingam už prieigų suteikimą, panaikinimą ir peržiūras bei asoc. „Slėnis Nemunas“ Direktoriui.
3. Santrumpos ir apibrėžimai

	Loginė prieiga
	Naudotojams suteikta prieiga prie informacinių išteklių, duomenų bazių ar duomenų.

	Fizinė prieiga
	Naudotojams suteikta prieiga į savo darbo vietą ar kitas patalpas.

	A
	Atlieka ir atsako

	D
	Dalyvauja

	I
	Gauna informaciją

	T
	Tvirtina

	K
	Kontroliuoja

	VA
	Vadovybės atstovas

	DR
	Direktorius


4. Nuorodos
· LST ISO/IEC 27001:2013 „Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai“

5. Atsakomybė ir įgaliojimai
Už prieigų suteikimą, valdymą ir naudojimą atsako VA.
	Vykdytojai

Funkcijos
	DR
	VA
	Padalinių vadovai 
	IT inžinierius
	Darbuotojai

	Naujų ar papildomų prieigų suteikimas
	I
	K
	D
	A
	I

	Prieigos pakeitimas
	I
	K
	D
	A
	I

	Prieigos panaikinimas
	I
	K
	D
	A
	I

	Prieigų peržiūros
	I
	K
	I
	A
	I


6. Prieigų valdymo aprašymas

6.1. Prieigų valdymo politika (ISP)
Visiems asoc. „Slėnis Nemunas“ informacinio turto naudotojams privaloma susipažinti ir laikytis ISP „Informacijos saugos politikos“ nuostatų. Taikomi šie specifiniai prieigų suteikimo, panaikinimo ir peržiūros principai:

· Visoms pagrindinėms informacijos sistemoms ir įrenginiams turi būti naudojamos prieigos valdymo priemonės (slaptažodžiai, paskyros, raktai, kortelės ir t.t.). Prieigos valdymo priemonės turi būti nustatytos atsižvelgiant į susijusios informacijos klasifikaciją ir saugumo rizikos vertinimo rezultatus. 

· Prieiga turi būti suteikiama atsižvelgiant į teisinius, sutarčių reikalavimus ir darbo funkcijas, tai yra, turi būti taikomas „Poreikio žinoti principas“. Naudotojams turi būti teikiama minimali prieiga ir privilegijos, reikalingos atlikti savo pareigas. 

· Visi sukurti ar pakeisti prieigos duomenys turi būti dokumentuoti arba aprašyti pačioje prieigos sistemoje. 

· Naudotojo paskyra neturi būti suaktyvinta ir jis negali turėti prieigos prie informacinių sistemų tol, kol nėra atlikta reikalinga patikra, pasirašyti įsipareigojimai.
· Visi naudotojų slaptažodžiai turi būti sukurti / sugeneruoti pagal ISP „Informacijos saugos politikos“ principus. 

· Suteiktos prieigos turi būti  koreguojamos pasikeitus darbo funkcijoms arba nutraukus darbą. Trečiosios šalys privalo informuoti organizaciją apie jų atstovų pasikeitimą ar darbo santykių nutraukimą. 

· Visi standartiniai įrangos gamintojų slaptažodžiai turi būti pakeisti, prieš įdiegiant į realią aplinką. 

· Kur įmanoma, Administratoriaus teisės neturi būti paskirtos tik vienam asmeniui. 
· Suteiktų prieigų peržiūra turi būti atliekama periodiškai, žr. 1 lentelė.
1 lentelė. Prieigų valdytojai
	Sistema/Išteklius
	Peržiūrų vykdytojas
	Peržiūrų tipas
	Peržiūrų dažnumas

	x
	
	
	

	x
	
	
	

	x
	
	
	

	x
	
	
	


Fizinės prieigos priemonės darbuotojams

Įėjimo į patalpą raktus, signalizacijos kodus suteikia asoc. „Slėnis Nemunas“ Direktorius arba jo įgaliotas asmuo.
Loginės prieigos priemonės prie servisų 
Naudotojams suteikiamos loginės prieigos.
2 lentelė. Naudotojų prieigos
	Naudotojas
	Servisas a
	Servisas b
	Servisas c
	Naudotojų grupės pagal servisus

	x
	+
	+
	+
	

	 
	
	
	
	

	 
	
	
	
	

	 
	
	
	
	

	 
	
	
	
	

	 
	
	
	
	

	 
	
	
	
	

	 
	
	
	
	

	 
	
	
	
	


6.2. Naujų ar papildomų prieigų suteikimas
Darbuotojų fizinės ir loginės prieigos yra suteikiamos pagal priskirtas pareigas ir darbo funkcijas. Kiekvienai pareigybei yra numatytos standartinės loginės prieigos. Bendrųjų patalpų raktus ir signalizacijos kodus visiems darbuotojams išduoda DR.
Priimant naują darbuotoją į darbą ar prireikus naujos, kitokios nei yra numatyta pagal pareigas prieigos, padalinių vadovai pildo užduotį, nurodydami reikiamas prieigas ir priskiria šią užduotį atsakingam darbuotojui, priklausomai nuo reikiamos prieigos pobūdžio.
6.3. Prieigų pakeitimas
Fizinės ir loginės prieigos priemonės yra keičiamos pasikeitus asmenų pavardėms, darbo pareigoms, sutartims su išorinėmis šalimis ar įvykus saugumo incidentams. Dėl išduotų prieigos priemonių pakeitimo padalinių vadovai užpildo prašymą.
6.4. Prieigų naikinimas

Asmenų prieigos yra naikinamos nutraukus sutartis su išorinėmis šalimis, pasibaigus prieigos galiojimo laikui arba išėjus iš darbo. DR susigrąžina visas išduotas fizines prieigos priemones (raktus, apsaugos kodus) ir gražinimo faktą registruoja Raktų registravimo žurnaluose.
Atsakingas IT inžinierius blokuoja naudotojo prieigą visose sistemose. Esant poreikiui, darbuotojo el. paštas gali būti nustatytą periodą peradresuojamas nurodytam darbuotojui. Tokiu atveju padalinių vadovai užpildo prašymą. Naudotojo el. pašto dėžutė yra panaikinama praėjus ne daugiau kaip 2 mėnesiams, po jo išėjimo iš darbo. 

Jei prireikia duomenų, esančių išėjusio darbuotojo kompiuteryje, veikiamajame kataloge atsakingas IT inžinierius atblokuoja darbuotojo paskyrą ir suteikia naują laikiną slaptažodį. Laikinas slaptažodis pateikiamas suinteresuotiems darbuotojams.
6.5. Prieigų peržiūros

Suteiktų prieigų periodinės peržiūros yra atliekamos, siekiant įsitikinti prieigų valdymo efektyvumu.

Prieigų peržiūras atlieka sistemų (išteklių) valdytojai 1 lentelėje nurodytu periodiškumu.

Peržiūros dokumentuojamos „Prieigos teisių peržiūros ataskaitoje“ (1 priedas). Užpildyta ataskaita

persiunčiama VA. Jei peržiūros metu yra pastebimi pažeidimai, jie registruojami ir valdomi pagal P3 „Neatitikčių, korekcinių ir prevencinių veiksmų valdymo“ reikalavimus. 

Atskirų naudotojų prieigos teisės yra peržiūrimos pasikeitus jų pavardėms, pareigoms bei

kitiems duomenims arba išeinant iš darbo.
7. Įrašai
7.1 Prieigos teisių žurnalas

7.2 Raktų registravimo žurnalas

7.3 Prieigos teisių peržiūros ataskaitos.
8. Priedai

1 priedas. Prieigos teisių peržiūros ataskaita.
1 priedas

PRIEIGOS TEISIŲ PERŽIŪROS ATASKAITA

	PERŽIŪRĄ ATLIKO:                       
	DATA:

	SISTEMA:

	 

	Peržiūrėta prieigų:

	

	Rasta klaidų:

	

	 

	IŠVADOS:

	 

	

	

	

	

	

	

	

	Visos nustatytos klaidos buvo registruojamos ir nustatyti koregavimo veiksmai. 

Ataskaitą persiųsti Vadovybės atstovui el. paštu.

	


	
	Parengė
	Tvirtino

	Pareigos
	Vadovybės atstovas
	Direktorius

	Vardas pavardė
	Aleksandras Savilionis
	

	Parašas
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