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»SLENIS NEMUNAS“ INFORMACINES SISTEMOS INFORMACIJOS SAUGOS
POLITIKA

,,Slénis Nemunas® informacinés sistemos informacijos saugos politika apima:

- Duomeny saugos politika;

- Suderinamumo su intelektinés nuosavybés teisémis politika;

- Kenksmingy ir mobiliyjy programy politika.

Informacijos saugos politika taikoma §iuose SNIS vadybos procesuose:

- jgyvendinant naudotojy teikiamy duomeny ir veiksmy su jais automatinj
stebéjima ir jrady kaupima;

- jgyvendinant naudotojy tapatumo identifikavima ir jy veiksmuy stebésena;

- jgyvendinant duomeny ir informacijos saugy rezerviniy kopijy kiirima ir
saugojima;

- jgyvendinant duomeny ir informacijos sauga nuo kenksmingy programy poveikio;

- idiegiant SNIS administruoti reikalingas saugias patalpas ir kompiuterizuotas
darbo vietas;

- jgyvendinant SNIS administruoti reikalingo personalo kvalifikacijos uZztikrinimo
ir tobulinimo sistema;

- jgyvendinant pasikeitimo duomenimis ir informacija, su kitomis asociacijos
,»Slénis Nemunas® nariy informacinémis sistemomis, saugias sasajas;

- jgyvendinant programings ir techninés jrangos sauga nuo nesankcionuoto
poveikio joms ir (ar) jy modifikavimo.

- jgyvendinant pasitikéjima tarp SNIS naudotojy bei iSorinés Saliy;

- igyvendinant SNIS saugos atitikties vertinima.



SNIS naudotojams prieigos prie informaciniy resursy suteikiamos tik naudojant

registravimosi ir slaptazodZiy sistema.

DUOMENU SAUGOS POLITIKA

,»Slénis Nemunas®™ informacinéje sistemoje (SNIS) duomeny sauga bei informaciniy
paslaugy ir technologijy vadyba uZtikrinama vadovaujantis:
LST ISO/IEC 17799:2006 reikalavimais;
LST ISO/IEC 27001:2006 reikalavimais;
ISO/IEC 20000-1:2005 reikalavimais;

SNIS duomeny saugos nuostatais;

1

kitais norminiais dokumentais, reglamentuojanc¢iais Valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos sauguma, pvz.: .Informacijos technologija.
Saugumo metodai®, techniniais saugos reikalavimais, patvirtintais LR vidaus reikaly ministro
2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr 127-4866).

»Slénis Nemunas™ informacinés sistemos rizikos veiksniy vertinimo metu identifikuojami
veiksniai, galintys sukelti rizikg kaupiamy ir saugomy SNIS duomeny ir informacijos
parengtumui ir vientisumui.

Nustatant logines ir fizines prieigos teises prie informacijos ir jos apdorojimo jrenginiy
yra atsiZzvelgiama j:

— veiklos ir saugumo reikalavimus;

— informacijos klasifikacija;

— Lietuvos Respublikos ,,Asmens duomeny teisinés apsaugos jstatymg™ bei kitus
teisinius, reglamenty ir sutarciy reikalavimus.

Prieigy valdymui jdiegtos valdymo priemonés.

Prieiga prie SNIS administravimo jrankiy ir operaciniy sistemy yra apribota ir leidZiama
tik Administratoriui.

SNIS duomenys ir informacija klasifikuojami j:

- viea;
- riboto naudojimo;
- konfidencialia.
Duomenis ir informacija  atitinkamai  kategorijai  priskiria  patys  SNIS

duomeny/informacijos teikéjai.



Bandymas prieiti prie nepriskirty duomeny ar informacijos yra laikomas Siurksciu
pazeidimu. Tuo atveju naudotojui atimama teisé¢ pakartotinai tapti SNIS naudotoju, jis gali buti
traukiamas drausminén atsakomyben.

Siekiant apsaugoti SNIS kaupiamos elektroninés informacijos parengtuma ir vientisuma,
atliekamas jos rezervinis kopijavimas pagal parengtg ,,Slénis Nemunas®™ informacinés sistemos
rezerviniy kopijy kiirimo instrukcija.

Si duomeny saugos politika privaloma visiems SNIS naudotojams, kitoms susijusioms
i3oreés Salims.

Duomeny saugos politika kasmet perzitirima ir tobulinama siekiant tinkamai reaguoti j

rizikos vertinimo veiksnius.

SUDERINAMUMO SU INTELEKTINES NUOSAVYBES TEISEMIS POLITIKA

SNIS gerbiama intelektiné nuosavybé, parengtos ir jdiegtos jos sauga ir kontrolg
uztikrinanéios priemonés.

SNIS Administratorius turi uztikrinti, kad bet kokios intelektinés nuosavybés teisés bty
apsaugotos.

SNIS pagaminty produkty/paslaugy, kuriems gali bati taikomos intelektinés nuosavybés
teiseés, ir jsigytos programinés jrangos naudojimas turi atitikti Lietuvos Respublikos ir Europos
Sajungos teises akty, sutartyse ir licencijose nustatytus reikalavimus.

Intelektinés nuosavybés teisés apima informacija registruojama SNIS (pvz. idé¢jas
teikiamas aptarti), programinés jrangos ar dokumenty autoriy teises, projekto teises, prekes
Zenklus, patentus, pirminio kodo licencijas ir kt.

SNIS intelektinés nuosavybés klasifikatoriy parengia Administratorius, tvirtina
asociacijos ,,Slénis Nemunas* vadovybe.

Siekiant i§vengti intelektinés nuosavybés teisiy pazeidimo:

— SNIS galima jdiegti ir naudoti tik ta programing jrangg ar duomenis, kurie
Administratoriui priklauso pagal nuosavybés teises ar turi teise¢ naudoti pagal jam suteiktas
licencijas, sutartis ar kitus dokumentus;

— SNIS leidZiama naudoti atvirojo kodo ar laisvai platinamg programine jrangg tik tais
atvejais, kai tai nepazeidZia teisés reikalavimy ar reikalavimy numatyty licenciniuose

sutarimuose ir kai tai neprie§tarauja Lietuvos Respublikos ir Europos Sgjungos teisés aktams;



— nuomojamoje jrangoje diegiant ar naudojant duomenis, biitina grieztai laikytis
intelektinés nuosavybés teises reglamentuojan¢iy norminiy akty, licencijy, sutartiniy ar kity
reikalavimuy;

— draudziama naudoti nelegalig programing jrangsg;

— programing jrangg draudziama naudoti ar jdiegti didesniam kiekiui naudotojuy, nei
numatyta atitinkamose licencijose ar sutartyse;

— atsakingi Administratoriaus darbuotojai privalo uztikinti, kad licencijos, susijusios
sutartys, naudojimo vadovai (kurivose nustatyti reikalavimai ir apribojimai intelektines
nuosavybés naudojimui), lipdukai ir kiti su nuosavybés teise susij¢ dokumentai, Zyméjimai ar
laikmenos yra i§saugomos bei apsaugotos nuo sugadinimo;

— atsakingi Administratoriaus darbuotojai privalo uztikinti ir kontroliuoti, kad
naudojamos programings jrangos skai¢ius ir sglygos atitinka licencijose nurodytus apribojimus ir
salygas;

— Administratoriaus ar jo nuomojamoje jrangoje draudZziama siysti, gauti, kopijuoti,
saugoti, ar keisti (j kitus formatus) bet kokia informacijg (elektronine, popiering ar vaizding) ar
programing jranga, kai tai gali paZeisti intelektinés nuosavybés teisés ar sutartinius reikalavimus;

— programiné jranga ar duomenys gali bati perduodami iSorés $aliai tik grieztai laikantis
atitinkamy licencijy, sutartiniy ar asociacijos ,,Slénis Nemunas® nustatyty reikalavimuy.

Tais atvejais, kai Administratorius savo veikloje, pvz. kuriant informacinius produktus ar
paslaugas, naudoja ne jam priklausandia intelekting nuosavybe, biitina jsigyti Sios nuosavybeés
naudojimosi teises ir grieztai prisilaikyti $ios nuosavybés jsigijimo, diegimo ir naudojimo
reikalavimy.

Esant bet kokiam &ios politikos paZeidimui asociacijos ,,Slénis Nemunas™ vadovybé
pasilieka teise taikyti drausmines priemones (Administratoriui ir SNIS naudotojams) Lietuvos
Respublikos teisés aktuose nustatyta tvarka ir, esant reikalui, perduoti jgaliotyjy valdZios
institucijy tyrimui.

Si politika privaloma SNIS Administratoriui ir visiems naudotojams bei kitoms i3orés
Salims, kuriems suteikta prieciga prie SNIS informacinio turto ir jo apdorojimo priemoniy.

Si politika kasmet perzitrima ir tobulinama siekiant tinkamai reaguoti j rizikos vertinimo

ir jgyvendinimo poky¢ius.



KENKSMINGU IR MOBILIUJU PROGRAMU POLITIKA

SNIS Administratorius uztikrina informacinio turto ir programinés jrangos apsauga nuo
kenksmingy ir mobiliyjy programuy.

Visiems programy diegimams (jskaitant demonstracijos ir bandomasias programas) reikia
gauti Administratoriaus leidima (reikia padiskutuoti).

SNIS naudotojai jsipareigoja laikytis kompiuteriniy programy gamintojy bei platintojy
nustatyty licenciniy sutar¢iy salygu.

Diegiant SNIS duomeny bylas (failus) i§ interneto, kompaktiniy disky (CD) bei
naudojant kitokias duomeny laikmenas su duomenimis, bitina jas patikrinti naudotojo
kompiuteryje jdiegta antivirusine programa.

SNIS Administratorius nuolat stebi, ie$ko ir trina SNIS kenksmingas programas.

SNIS Administratorius identifikuoja sistemos paZeidZiamas vietas ir atnaujina
programine jranga, sickdamas sumazinti rizika susijusia su kenksmingomis programomis.

Visose SNIS informacijos apdorojimo priemonése yra jdiegiama ir prizitirima
antivirusing programiné jranga.

SNIS Administratorius parengia jdiegia ir priziari Veiklos tgstinumo planus, skirtus
SNIS veikimui atstatyti po kenksmingy programy poveikio.

SNIS Administratorius parengia, jdiegia ir priZitri Incidenty valdymo procediira.

Esant bet kokiam $ios politikos paZzeidimui asociacijos ,,Slenis Nemunas® vadovybe
pasilieka teise taikyti drausmines priemones Lietuvos Respublikos galiojan¢iy jstatymy nustatyta
tvarka ir, esant reikalui, atlikta neteiséta veikg perduoti jgaliotyjy valdzios institucijy tyrimui.

Si politika privaloma SNIS Administratoriui ir visiems naudotojams bei kitoms iSorés
$alims, kuriems suteikta prieiga prie SNIS kaupiamo ir saugomo informacinio turto ir jo
apdorojimo priemoniy.

.,Slénis Nemunas® informacinés sistemos informacijos saugos politika skelbiama SNIS

portalo pagrindiniame lange.

Su $ia politika privalo susipaZinti ir priimti jos nuostatas visi registruoti SNIS naudotojai.

Pastaba: neregistruoti SNIS naudotojai turi teisg tik skaityti viesaja informacija.
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