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ASOCIACIJOS ,,SLENIS NEMUNAS* INFORMACINES SISTEMOS DUOMENU
SAUGOS NUOSTATAI

I. BENDROSIOS NUOSTATOS

L. Asociacijos ,,Slénis Nemunas® informacinés sistemos (toliu — SNIS) duomeny
saugos nuostaty (toliau — nuostatai) paskirtis — nustatyti reikalavimus saugiai tvarkyti duomenis
asociacijos ,,Slénis Nemunas® informacinéje sistemoje (toliau — sistema).

2 SNIS valdytoja — asociacija ,,Slénis Nemunas®.

3. SNIS administratorius — Asociacijos "Slénis Nemunas" istaty ar kity dokumenty
nustatyta tvarka paskirtas administratorius.

4. Nuostatai taikomi sistemos valdytojai, administratoriui ir visiems naudotojams.

IL SISTEMOS INFORMACINE STRUKTURA

5. SNIS kaupiami ir tvarkomi duomenys:
5.1. duomenys apie uzsiregistravusius SNIS:
5.1.1. mokslo darbuotojus;

51.2. tyrgjus;

5.1.3. idé&jy iniciatorius;

5.1.4. aptariamas id¢jas;

5.1.5.  vykdomus projektus;

5.1.6. projekty vykdytojus;

5.1.7.  kitus SNIS dalyvius.

8.2 nuorodos j:

5.2.1. asociacijos “Slénis Nemunas™ nariy tinklalapius;

5.2.2. duomeny bazes Lietuvoje;



5.2.3. duomeny bazes uzsienyje;

5.2.4. socialinius tinklalapius;

5.2.5. kity zemés tikio mokslo, mokymo ir konsultavimo bei administravimo institucijy
ir jstaigy bei verslo subjekty tinklalapius.

6.  Duomeny srautai tarp SNIS ir kity informaciniy sistemy:

6.1. asociacijos ,,Slénis Nemunas®™ nariy naudojami informaciniy sistemy, susijusiy su
asociacijos ,,Slénis Nemunas® misija, duomenys;

6.2. kity Zemeés tikio mokslo, mokymo ir konsultavimo bei administravimo institucijy ir
istaigy bei verslo subjekty informaciniy sistemy, susijusiy su asociacijos ,,Slénis Nemunas®

misija, duomenys.

III. SISTEMOS FUNKCINE STRUKTURA

7. SNIS funkcing struktiirg sudaro:

7.1. informacinis portalas, veikiantis su pagrindinémis nar$yklémis (IE, Firefox, Opera
ir Chrome), kuriam nustatomi Sie reikalavimai:

7.1.1.  turi buti jdiegtas asociacijos ,,Slénis Nemunas® nariy bei kity klienty prieigos
(informacijai pateikti arba paimti) prie SNIS informaciniy resursy administravimo modulis,
vadovaujantis SNIS saugos politika ir $iais nuostatais;

7.1.2.  esant poreikiui, sistema turi blti lengvai ple¢iama - papildoma naujais
moduliais.

7.2. Pagrindinés dalys/moduliai:

7.2.1.  profesinis tinklas:

7.2.1.1. nariy registracija;

7.2.1.2. nario priskyrimas tikslinéms grupémes;

7.2.1.3. privadiy zinuciy sistema;

7.2.1.4. galimybe nariui jtraukti pasirinktus asmenis j savo kontakty sgrasg;

7.2.1.5. prieigos, prie skirtingy grupiy, projekty, kity SNIS moduliy, teisiy valdymas.

7.2.2.  Ziniy duomeny baze:

7.2.2.1. statistiniy duomeny baze, nuorodos | atitinkamas duomeny bazes;
7.2.2.2.  mokslininky gauty rezultaty prezentacijos;

7.2.2.3. gerosios praktikos technologiniai pavyzdziai,



7.2.2.4. video archyvas.

7.2.3.  idéjuy inicijavimas:

7.2.3.1. autorizuotas dalyviy registravimas ir administravimas;

7.2.3.2. dalyviy registruojamy Sistemoje idéjy originalumo patikra. Sistema turi
patikrinti ar néra jau registruota Sistemoje tokiu paciu pavadinimu idéja;

7.2.3.3. idéjos aptarimas ir balsavimas;

7.2.3.4. idéjos atmetimas;

7.2.3.5. id¢jos vystymas iki projekto;

7.2.3.6. aptartos idejos patalpinimas Ziniy bazéje.

7.2.4. projekty valdymas:

7.2.4.1. kiekviename atskirame projekte galimybé aktyvuoti $ias funkcijas: naujienos,
uzduotys, forumas, jdéjy valdymas, byly saugykla (dokumentai, paveiksléliai ir t.t.), straipsniai,
video archyvas, tiesioginés video transliacijoss ir kt.;

7.2.4.2. prieigy projekto grupés nariams saugus valdymas;

7.2.4.3. prieigy prie projekto moduliy valdymo teisiy suteikimas projekto grupés
nariams. Jie turi turéti galimybe informacija apie savo vykdomg projekta pavieSinti kitoms
grupéms ir neregistruotiems vartotojams, tatiau turi patvirtinti, kad Siuo atveju rizikg dél autoriy
teisiy praradimo jie prisiima sau;

7.2.5. video archyvas:

7.2.5.1. placiausiai naudojamy video formaty jdiegimas;

7.2.5.2.  video byly konvertavimas;

7.2.5.3. pavadinimo, apraS§ymo ir tiksliniy ZodZiy suteikimas kiekvienai bylai;

7.2.5.4. grojaras¢iy i$ keliy byly sudarymas;

7.2.5.5. video medziagos perziiira Web narsykleéje;

7.2.5.6. atskiry video byly pateikimas kituose sistemos moduliuose.

7.2.6. tiesioginiy video transaliacijy:

7.2.6.1. tiesioginés transliacijos i§ vaizdo kamery;

7.2.6.2. vaizdo perkodavimas ir pateikimas Web narSykleje ar TV,

7.2.6.3. transliacijy video medZiagos archyvavimas.

IV. DUOMENU SAUGOS ORGANIZAVIMAS IR NENUMATYTU SITUACIJU VALDYMAS



8. Sistemos duomeny saugos organizavimas ir nenumatyty situacijy valdymas
vykdomas vadovaujantis:

8.1.  Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu (Zin., 1996,
Nr. 63-1479; 2000, Nr. 64-1924; 2003, Nr. 15-597);

8.2.  LST ISO/IEC 17799:2006 reikalavimais;

8.3.  LST ISO/IEC 27001:2006 reikalavimais;

8.4. ISO/IEC 20000-1:2011 reikalavimais;

8.5.  kitais norminiais dokumentais, reglamentuojanciais Valstybés institucijy ir jstaigy
informaciniy sistemy elektroninés informacijos saugumg, pvz.: ,Informacijos technologija.
Saugumo metodai®, techniniais saugos reikalavimais, patvirtintais LR vidaus reikaly ministro
2008 m. spalio 27 d. jsakymu Nr. 1V-384 (Zin., 2008, Nr 127-4866).

g. Sistemos valdytoja tvirtina S§iuos nuostatus ir kitus saugumo politikg
reglamentuojancius dokumentus.

10 UZ sistemos duomeny saugos organizavima vadovaujantis patvirtinta politika
atsako sistemos administratorius.

1. Sistemos administratorius skiria administratoriaus atstovg informacijos saugos

vadybai (toliau — AAISV), kuris atsako uz saugumo politikos jgyvendinima ir kontrole.

12 AAISV teikia sitilymus sistemos administratoriui dél sistemos saugos vadybos
gerinimo.
13. Sistemos administratoriaus darbuotojai ir AAISV turi turéti patvirtintas

kvalifikacijas, jgytas specializuotuose kvalifikacijos keélimo kursuose ir patvirtintas
pazyméjimais/sertifikatais LST ISO/IEC 17799:2006, LST ISO/IEC 27001:2006, ISO/IEC
20000-1:2011 srityse bei naudojamy operaciniy sistemy ir taikomyjy programy klausimais.

14.  Sistemos naudotojai, pastebéj¢ saugumo politikos pazeidimy, nusikalstamos
veikos poZymiy, neveikianCias arba netinkamai veikian¢ias duomeny saugos uZztikrinimo
priemones, privalo nedelsdami apie tai pranesti sistemos administratoriui arba — AAISV.

13, Sistemos naudotojy veiksmus esant nenumatytai situacijai reglamentuoja
nenumatyty situacijy valdymo planas (toliau — planas), kurj rengia AAISYV, kasmet perzitri ir
teikia tvirtinti sistemos administratoriaus vadovui.

16. Plano nuostatos pagrjstos $iais principais:

16.1. sistemos veiklos atstatymas, jvykus incidentui, kurio metu sutrinka sistemos
veikimas;

16.2. sistemos naudotojy mokymas ir supazindinimas. Sistemos naudotojai turi biiti

supazindinti su teisés aktais, nustatanéiais asmenine kiekvieno sistemos naudotojo atsakomybe.



V. RIZIKOS JVERTINIMAS IR DETALI DARBO TVARKA

17. Pagrindinés sistemos rizikos mazinimo priemonés isdéstomos rizikos ataskaitoje,
kuri rengiama jvertinus nustatytus rizikos veiksnius. Rizikos vertinimo plang rengia AAISV ir
teikia tvirtinti administratoriaus vadovui. Rizikos vertinimo planas kasmet perzilirimas ir
atnaujinamas,

18.  Konkrecias sistemos duomeny tvarkymo ir saugumo vadybos taisykles rengia
administratorius ir teikia tvirtinti valdytojai. Taisykles sudaro:

18.1. techninés, programinés ir fizinés duomeny saugos priemonés (rezervinis elektros
energijos tiekimas, antivirusiné programiné jranga, duomeny $ifravimas, kompiuteriy tinkly
apsaugos sistema, patalpy fizineé sauga ir kita);

18.2. prieinamumo prie duomeny principai ir kontrole (sistemos naudotojy
registravimas, teisés dirbti su sistemos duomenimis suteikimas, sistemos naudotojy
iSregistravimas, sistemos naudotojy tapatybés nustatymas, specialios sistemos naudotojy
tapatybés nustatymo priemonés, elektroninis parasas ir kita);

18.3. sistemos ir duomeny vientisumo pazeidimy fiksavimo ir paZeisty duomeny
atkrimo tvarka (sistemos naudotojy veiksmy registravimas, atsarginés duomeny kopijos ir jy
saugojimas bei saugojimo kontrolé, duomeny atkiirimo tvarka ir kita);

18.4. saugaus duomeny teikimo duomeny naudotojams pagal sutartis tvarka ir kontrole;

18.5. saugaus duomeny perkélimo ar perdavimo tvarka ir jos laikymosi kontrolé;

18.6. jgaliojimai sistemos administratoriui ir jo teises.

VL SISTEMOS NAUDOTOJU ATSAKOMYBE

19. Visi sistemos naudotojai privalo riipintis sistemos bei joje tvarkomy duomeny
saugumu.
20. Tvarkyti sistemos duomenis gali tik sistemos naudotojai, susipaZing su S§iais

nuostatais ir kitais saugumo politika reglamentuojanciais teises aktais.

21. Sistemos naudotojy supazindinimas, su nuostatais ir kitais saugumo politika
reglamentuojanciais teisés aktais, organizuojamas ir jgyvendinamas naudotojo registravimosi
proceso metu.

24, Naudotojas nesutinkantis laikytis §iy nuostaty ir kity saugumo politika
reglamentuojancCiy teisés akty reikalavimy bei atsakomybés uz §iy reikalavimy nesilaikyma,

negali bti registruojamas SNIS naudotoju.



23. Sistemos naudotojams turi biiti nuolat rengiami duomeny saugos mokymai,
jvairiais biidais primenama apie saugumo problemas (pvz., priminimai elektroniniu pastu,
teminiy seminary rengimas, atmintinés pagrindiniame lange ir pan.).

24, Sistemos naudotojai, paZeide $iy nuostaty ar kity saugumo politika

reglamentuojanciy teisés akty reikalavimus, atsako jstatymy nustatyta tvarka.

VII. NUOSTATU ATNAUJINIMO TVARKA

25. AAISV, siekdamas uztikrinti sistemos ir joje tvarkomy duomeny sauguma, teikia
siilymus sistemos administratoriaus vadovui dél nuostaty keitimo ar kity saugumo politikg
reglamentuojanciy teisés akty priémimo, keitimo ar panaikinimo.

26.  Nuostaty ir kity saugumo politika reglamentuojanciy teisés akty jgyvendinimo

lygis nustatomas ne re¢iau kaip karta per metus atliekant audita.

VIII. BAIGIAMOSIOS NUOSTATOS

27, Siekiant uztikrinti §iuose nuostatuose ir kituose saugumo  politika
reglamentuojan¢iuose dokumentuose iSdéstyty saugumo reikalavimy jgyvendinimo kontrole,
AAISV kasmet organizuoja audita.

28. Audito klausimyng rengia AAISV.

29.  Auditg atlieka administratoriaus vadovo sudaryta audito grupe, sudaryta i
darbuotojy turinéiy pazyméjimais/sertifikatais patvirtintas reikalingas kvalifikacijas.

30. Audito metu jvertinama nuostaty ir kity saugumo politikg reglamentuojanciy
teisés akty atitiktis realiai duomeny saugos situacijai.

31. Inventorizuojama sistemos konfigiiracija, administratoriaus techniné¢ ir
programiné jranga, naudojama SNIS veikimui uZtikrinti.

32. PerZilirima sistemos rizikos vertinimo planai ir ataskaitos.

33, [vertinamas administratoriaus pasiruoSimas sistemos veiklos atstatymui
nenumatytose situacijose.

34 Atlikus audita rengiamas pastebéty trikumy $alinimo planas, kurj tvirtina,
atsakingus vykdytojus paskiria ir jgyvendinimo terminus nustato sistemos administratoriaus

vadovas.
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