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1. Paskirtis

Procedūra reglamentuoja neatitikčių (galimų neatitikčių) ir incidentų identifikavimo ir šalinimo, neatitikčių priežasčių analizės, korekcinių ir prevencinių veiksmų nustatymo bei įgyvendinimo procesus.
2. Taikymo sritis

Procedūra taikoma visiems organizacijos darbuotojams, kurių veikla susijusi su aprašomais procesais.
3. Santrumpos ir paaiškinimai

	Organizacija
	Asoc. „Slėnis Nemunas“

	VS
	Vadybos sistema

	TC
	Techninis centras

	DR
	Direktorius

	VA
	Vadovybės atstovas

	AD 
	Administratorius


Neatitiktis – reikalavimo neįvykdymas. 

Koregavimas – veiksmas, kuris atliekamas siekiant pašalinti nustatytą neatitiktį.

Korekcinis veiksmas – veiksmas, kuris atliekamas siekiant pašalinti nustatytos neatitikties ar kitos nepageidaujamos situacijos priežastį.

Prevencinis veiksmas – veiksmas, skirtas galimos neatitikties ar kitos nepageidaujamos potencialios situacijos priežasčiai pašalinti. 

4. Nuorodos

· LST EN ISO 9001:2008 „Kokybės vadybos sistemos. Reikalavimai“

· LST ISO/IEC 27001:2013 „Informacijos technologija. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai“

5. Procedūros veiklų proceso aprašymas

5.1. Klientų atsiliepimų valdymas

Gaunami klientų atsiliepimai registruojami ir paskirstomi pagal procedūrą P1 „Dokumentų ir įrašų valdymas“. Pagrįsti klientų skundai ar pretenzijos traktuojami kaip paslaugos ar proceso neatitiktis ir valdomi pagal 5.2 ir 5.3 sk. reikalavimus. 

5.2. Neatitikčių nustatymas ir šalinimas
Neatitiktys nustatomos paslaugų teikimo procesų kontrolės metu, kurią vykdo organizacijos darbuotojai pagal funkcinį pasiskirstymą ir kompetenciją. Apie nustatytas neatitiktis informuojamas padalinio vadovas. Padalinio vadovas ar jo įgaliotas darbuotojas neatitikį užregistruoja neatitikčių registravimo žurnale (1 priedas), numato neatitikties pašalinimui reikalingus koregavimo veiksmus, atsakingus asmenis ir atlikimo terminus.

Pašalinus neatitikį padalinio vadovas atlieka pakartotinę patikrą ir procesas tęsiamas tik įsitikinus, kad koregavimo veiksmai buvo rezultatyvūs. 
5.3. Korekcinių ir prevencinių veiksmų nustatymas ir įgyvendinimas

Korekcinių ir/ar prevencinių veiksmų poreikis nustatomas pagal neatitikčių (tame tarpe ir galimų neatitikčių) priežasčių analizės rezultatus. Neatitikčių priežastys analizuojamos, korekciniu ir/ar prevencinių veiksmų poreikis nustatomas pasitarimų ar tikslinių darbo grupių posėdžių metu. Sprendimai dėl korekcinių ir prevencinių veiksmų, atsakingų vykdytojų ir jų atlikimo terminų įforminami neatitikčių registre ar pasitarimų protokoluose. 

Už numatytų korekcinių ir/ar prevencinių veiksmų savalaikį ir tinkamą įgyvendinimą atsako paskirti vykdytojai. Atliktų veiksmų rezultatyvumas vertinamas pasitarimų ar tikslinių darbo grupių posėdžių metu. Jei korekciniai ir/ar prevenciniai veiksmai nerezultatyvūs, organizuojamas pakartotinis neatitikčių priežasčių tyrimas.
VA apibendrintus duomenis apie korekcinių ir prevencinių veiksmų būklę pateikia vadovybinei vertinamajai analizei.

5.4. Informacijos saugumo incidentų valdymas
Informacijos saugumo incidentai registruojami ir aprašomi kaip ir neatitiktys (žr. 5.2, 5.3 sk.). Informacijos saugumo incidentų pavyzdžiai (sąrašas nebaigtinis): 

· IT įrangos gedimas; 

· sistemų ir programinės įrangos sutrikimai; 

· netinkamas virusų/SPAM skenavimas; 

· per didelis sistemų apkrovimas. 

· nesankcionuotas sistemos pakeitimas; 

· prieigos teisių pažeidimas; 

· fizinės apsaugos pažeidimas; 

· bandymas įsilaužti į patalpas ar tinklą; 

· įrangos netektis; 

· netinkamas įrangos ar kitų darbo priemonių eksploatavimas; 

· informacijos nutekėjimas, nesankcionuotas paskleidimas, perdavimas;

· kiti incidentai. 
Informacijos saugumo incidentą nustatęs asmuo privalo surinkti kuo išsamesnę informaciją apie įvykį (pvz., atsiradę konkretūs nesklandumai, ekrano pranešimai, neįprastas funkcionavimas), imtis veiksmų siekiant surinkti ir išsaugoti visą susijusią prieinamą informaciją ar įrodymus (pranešimus, dokumentus ar faktinius įrodomus) ir nedelsiant informuoti padalinio vadovą ir/ar VA.  

Apie įvykius galinčius turėti didelės įtakos informacijos saugumui ar organizacijos veiklos tęstinumui, taip pat turi būti nedelsiant pranešta DR. Jei reikia, DR sprendimu, gali būti stabdoma veikla. 

Nepranešimas apie informacijos saugumo incidentą ar pažeidžiamumą laikomas rimtu nusižengimu ir gali būti laikomas šiurkščiu darbo pareigų pažeidimu, o darbuotojas traukiamas drausminė atsakomybėn. Išorinė šalis, nepranešusi apie informacijos saugumo įvykį, atsako pagal bendradarbiavimo sutarčių sąlygas. 

Incidentų priežasčių tyrimą atlieka bei koregavimo (korekcinių) ir/ar prevencinių veiksmų poreikį, atsakingus asmenis ir veiksmų įgyvendinimo terminus, nustato VA ir susijusio padalinio vadovas. Jei reikia, VA sprendimu į incidento tyrimą įtraukiami ir kiti darbuotojai ar išorės specialistai. Incidento tyrimo rezultatai ir priimti sprendimai dokumentuojami neatitikčių registre (1 priedas).  
Analizuojant incidentų priežastis, nustatomas grėsmės tipas ir visas turtas, kuris buvo ar gali būti paveiktas. Jeigu incidento analizės metu nustatomas naujas pažeidžiamumas, pagal Informacijos saugumo rizikos valdymo metodiką atliekamas rizikos identifikavimas, vertinimas ir priežiūra. 

Visi su incidentu susiję dokumentai saugomi pas VA. Remiantis šia informacija analizuojama informacijos saugumo incidento sprendimo eiga ir nustatomos tobulinimo rekomendacijos. Informacija apie analizuojama vadovybės vertinamosios analizės metu.
6. Įrašai

	Įrašas
	Kas sukuria
	Saugojimas
	Naikinimas

	
	
	Kas
	Kur
	Kiek laiko
	Kas
	Kaip

	Neatitikčių registras 
	VA
Padalinių vadovai 
	VA
	??
	5 m. (nuo paskutinio įrašo) 
	VA
	Ištrinamas failas 


7. Priedai
1 priedas – Neatitikčių registras. 
1 priedas. Neatitikčių registras

NEATITIKČIŲ REGISTRAS

	Eil. Nr.
	Asoc. :Slėnis Nemunas“
	Kontaktinis asmuo
	Problema
	Nustatymo data
	Sprendimas
	Atsakingas asmuo
	Problemos pašalinimo data
	Įvertinimas

	
	
	
	
	
	
	
	
	


	
	Parengė
	Tvirtino

	Pareigos
	Vadovybės atstovas
	Direktorius

	Vardas pavardė
	
	

	Parašas
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